INFORMACJE DLA RODZICOW

"CYBERPRZEMOC (CYBERBULLYING) TO WYKORZYSTYWANIE TECHNIK
INFORMACYJNYCH | KOMUNIKACYJNYCH DO SWIADOMEGO,
WIELOKROTNEGO | WROGIEGO ZACHOWANIA SIE OSOBY LUB GRUPY
0SOB, MAJACEGO NA CELU KRZYWDZENIE INNYCH.”
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Cyberprzemoc to przemoc z uzyciem urzgdzen elektronicznych,
najczesciej telefonu bgdz komputera. Bywa okreslana takze jako
cyberbullying, nekanie, dreczenie, przesladowanie w Internecie.

Niezaleznie od okreSlenia, jej celem zawsze jest wyrzadzenie krzywdy
drugiej osobie. Cyberprzemoc to - podobnie jak przemoc tradycyjna

- regularne, podejmowane z premedytacjg dziatanie wobec stabszego,
ktory nie moze sie bronic.

Zjawisko elektronicznej agresji moze przybiera¢ rézne formy: od
wystania obrazliwego SMS-a czy e-maila do kolezanki, az po zatozenie
komus fatszywego konta na portalu spotecznosciowym.

Najczestsze formy cyberprzemocy:

e agresja stowna, np. wyzywanie na czatach internetowych,
zamieszczanie komentarzy na forum internetowym w celu
osSmieszenia, sprawienia przykrosci lub wystraszenia innej osoby;

e upublicznianie upokarzajgcych, przerobionych zdje¢ i filmow;
zamieszczanie przykrych komentarzy na profilach innych osob w
portalach spotecznosciowych;

e wtamanie na konto i podszywanie sie pod kogos w celu
zamieszczania w jego imieniu obrazliwych postéw i zdje¢ na
profilach innych uzytkownikow; szantazowanie;

e Ujawnianie sekretow;

e wykluczanie z grona ,znajomych” w internecie;

e celowe ignorowanie czyjejs dziatalnosci w sieci.

Akty  cyberprzemocy majg najczesciej miejsce  w  mediach
spotecznosciowych, w komunikatorach lub w grach online, czyli tam,
gdzie nasze dzieci spedzajg najwiecej czasu. Do realizacji agresywnych
dziatan sprawcy wykorzystujg takze poczte elektroniczng, czaty, strony
internetowe, blogi, grupy dyskusyjne, serwisy SMS i MMS.



Cyberprzemoc - zagrozenia

» kontakt z treSciami pornograficznymi

+ kontakt z materiatami epatujgcymi przemoca

» kontakt z pedofilami

* uzaleznienie od Internetu

» kontakt z internetowymi oszustami

* nieSwiadome uczestniczenie w dziataniach niezgodnych z prawem

+ konsekwencje finansowe (np. korzystanie z dialeréw, czyli programow
tgczacych komputer z Internetem za posrednictwem numerdow 0-700)
* nieSwiadome udostepnianie informacji (np. numerow kart, adresow,
haset itp.)

Kontrola aktywnosci w komunikatorach
spotecznosciowych

+ FB - Messenger

* Snapchat —> 3- 10 s -> automatyczna kasacja -> 100 min -> 700 min ->
angielski -> kontrola prywatnosci

» Ogranicz lajki

+ Nie korzystaj z portali spotecznosciowych przez aplikacje tylko przez
przeglgdarke.

» Blokuj Sledzenie na stronach z przyciskami spotecznosciowymi
http://www.bezpieczneinterneciaki.pl/

Podobnie jak przemoc w Swiecie realnym, nekanie w Internecie
obejmuje powtarzajgce sie akty agresji, ktore trwajg dtugo, nasilajg sie z
czasem i realizowane sg z intencjg wyrzadzenia krzywdy drugiej osobie.
Jednak w przeciwienstwie do tradycyjnej, internetowa przemoc
charakteryzuje sie dodatkowymi cechami, ktore sprawiajg, ze
zapobieganie jej jest o wiele trudniejsze niz w przypadku agresiji
spotykanej w klasie lub w szkole.



Dlaczego zjawisko cyberprzemocy jest
tak niebezpieczne?

DUZY ZASIEG

O ile kiedys ,tradycyjna” przemoc odbywata sie w stosunkowo nieduzej
grupie, np. w klasie, szkole lub na podwaérku, przez co informacje (plotki,
obmowa, pomowienia, itp.) trafiaty najwyzej do kilku osoéb i zyty
stosunkowo krotko, to cyberprzemoc ma szanse dotrze¢ do ogromnej
publicznosci, a zywot plotki upowszechnianej za posrednictwem
Internetu moze by¢ bardzo dtugi.

SZYBKIE ROZPOWSZECHNIANIE MATERIALOW
Akty cyberprzemocy mogg byC rejestrowane, utrwalane oraz w fatwy |
szybki sposob udostepniane szerokiemu gronu odbiorcow, co sprawia,

ze duzo trudniej jest powstrzymac rozprzestrzenianie sie krzywdzgcych
materiatow.

ANONIMOWOSC SPRAWCY

Internet zapewnia wysokg anonimowos¢ sprawcom przemocy. Ofiary
moga wiec nawet nie wiedziel, kto wyrzgdza im krzywde, a tym samym
majg mniejszg mozliwosC obrony. Poczucie anonimowosci znacznie
osSmiela sprawcow, Kktérzy spodziewajgc sie, ze nie poniosy
odpowiedzialnosci za swoje czyny, podejmujg dziatania, na jakie byc
moze nie odwazyliby sie w sytuadji ,twarzg w twarz".

NIEOGRANICZONA MOZLIWOSC NEKANIA

Ofiary cyberprzemocy sg stale narazone na atak, niezaleznie od miejsca
czy pory dnia lub nocy. Dom rodzinny nie jest juz miejscem, w ktorym
mozna po lekcjach schowac sie przed agresorem.

BRAK KONTROLI DOROStLYCH

Dziatania przemocowe odbywajg sie w przestrzeni Internetu, poza
zasiegiem wzroku rodzicéw i nauczycieli, przez co sg czesto bardzo
trudne do zaobserwowania przez dorostych.



Co moge zrobi¢, aby moje dziecko nie
doswiadczyto cyberprzemocy?

O cyberprzemocy, podobnie jak o innych zagrozeniach wynikajgcych z
korzystania z Internetu, warto rozmawia¢ z dzieCmi zanim jeszcze ich
doswiadczg. Trzeba uczycC je, jak poruszac sie w wirtualnym Swiecie, aby
nie narazac sie na niebezpieczenstwo.

Oto kilka porad, ktére pomoga ci uchroni¢ twoje dziecko przed
cyberprzemoca:

e Rozmawiaj z dzieckiem o zjawiskach, ktore majg miejsce w
Internecie. Sprawdz, co twoje dziecko wie o cyberprzemocy i czy zna
sposoby reagowania w sytuacji, gdy ktos jest nekany online.

e Umow sie z dzieckiem, ze jesli przydarzy sie cos, co je zaniepokoi
lub zdenerwuje, moze do ciebie ze wszystkim sie zwrdcicC. Zapewnij,
ze jesli kto$ dokucza mu w sieci, wystarczy, ze cie o tym powiadomi,
a ty postarasz sie mu pomaoc.

e Rozmawiaj z dzieckiem o zasadach ochrony prywatnosci w
Internecie. Uswiadom mu, jakie zagrozenia wigzg sie z nadmiernym
publikowaniem informacji o sobie, zamieszczaniem swoich zdjec i
filmoéw w sieci, dzieleniem sie na portalach spotecznosciowych
swoimi myslami i przezywanymi uczuciami. Porozmawiajcie o tym, w
jaki sposéb niektorzy internauci mogg wykorzystac takie informacje.

e Uczul dziecko, ze wszystko, co opublikuje w sieci moze zostac
skopiowane i rozpowszechnione niekoniecznie w taki sposob, w jaki
bysmy chcieli. Jesli zdecyduje sie na publikowanie swoich zdje¢, np.
na portalach spotecznosciowych, doradz mu, aby w statusie
prywatnosci zaznaczyto opcje, ktéra umozliwi ogladanie ich tylko
przez znajome osoby



e Ustal z dzieckiem, jakie materiaty moze publikowac¢ w Internecie i z
kim moze sie komunikowac.

e Porozmawiaj o ustawieniach prywatnosci w roznych serwisach, z
ktorych korzysta twoje dziecko. Zadbaj, aby tylko znajomi mieli
dostep do jego profilu.

e Przypomnij dziecku, aby zawsze wylogowywato sie z serwisu (portalu
spotecznosciowego, poczty, komunikatora itp.) po zakonczeniu sesji.
W ten sposob zabezpieczy swoje konto przed niepowotanym
dostepem innych osob.

e W przypadku mtodszych dzieci, zainstaluj programy ochrony
rodzicielskiej i antywirusowe na sprzecie, z ktorego dziecko korzysta

Przede wszystkim interesuj sie tym, co twoje dziecko robi w
Internecie. Buduj wzajemne zaufanie, aby w sytuacji zagrozenia
nie wahato sie przyjsé z tym do ciebie!

CO ZROBIC KIEDY MOJE DZIECKO JEST
NEKANE W SIECI?

ZWROC UWAGE NA SYGNALY OSTRZEGAWCZE

Dzieci rzadko informujg dorostych o sytuacjach cyberprzemocy. Czesto
wstydzg sie przyznaé, ze sg przeSladowane. Bojg sie, ze zostang
wySmiane lub ich problemy zostang zbagatelizowane przez rodzicow i
nauczycieli. Wiele z nich obawia sie zemsty ze strony sprawcow i
pogorszenia sytuacji. Czesto nie zgtaszajg problemu w obawie przed
tym, ze rodzice zabronig im korzystania z Internetu badz zabiorg
telefon. Dlatego wazne jest, zeby zachowac czujnos¢ i zwracac uwage
na sygnaty, ktore mogg wskazywacl, ze dziecko moze byC ofiarg
internetowej przemocy.



ZWROC UWAGE NA SYGNALY OSTRZEGAWCZE

Dzieci rzadko informujg dorostych o sytuacjach cyberprzemocy. Czesto
wstydzg sie przyznal, ze sg przesladowane. Bojg sie, ze zostang
wySmiane lub ich problemy zostang zbagatelizowane przez rodzicow i
nauczycieli. Wiele z nich obawia sie zemsty ze strony sprawcow i
pogorszenia sytuacji. Czesto nie zgtaszajg problemu w obawie przed
tym, ze rodzice zabronig im korzystania z Internetu badz zabiorg
telefon. Dlatego wazne jest, zeby zachowac czujnosc i zwracac uwage
na sygnaty, ktore mogg wskazywal, ze dziecko moze byC ofiarg
internetowej przemocy.

ZACHOWANIA, KTORE POWINNY WZBUDZIC CZUJNOSC

e Twoje dziecko zaczyna unikac szkoty, szuka wymowek, aby zostac w
domu, wagaruje, choc¢ do tej pory lubito chodzic¢ na lekcje.

e Unika kontaktow z kolegami/kolezankami lub przeciwnie - wdaje sie
w ktotnie lub bojki.

e Rezygnuje z ulubionych zaje¢, hobby, ktére do tej pory sprawiaty mu
radosc.

e Pojawiajg sie u niego zmiany nastroju i zachowania, przedtuza sie
obnizony nastroj.

e Jest zaniepokojone, zdenerwowane, smutne lub rozztoszczone,
szczegdlnie po odebraniu SMS-a, przeczytaniu wiadomosci na
komunikatorze, gdy korzysta z Internetu itp.

e Szybko wygasza ekran komputera lub telefonu, gdy wchodzisz do
jego pokoju.

e Wycofuje sie z aktywnosci w sieci: przestaje uzywac komputera,
zamyka konta w mediach spotecznosciowych, odcina sie od
znajomych z sieci, przestaje publikowaC posty na ulubionych
stronach itp.



ZWROC UWAGE NA SYGNALY OSTRZEGAWCZE

e B3dz odwrotnie — obsesyjnie sprawdza wiadomosci w telefonie, e-
maile, swoje profile na portalach spotecznosciowych

e Unika rozmow na temat Internetu i swojej aktywnosci w sieci.

Jesli zauwazysz u swojego dziecka kilka z wyzej wymienionych
symptomow, przyjrzyj sie sytuacji bardziej wnikliwie. Nie
oceniaj pochopnie, czy to, czego doswiadcza twoje dziecko, to
juz cyberprzemoc.

JAKIE DZIALANIA PODJAC KIEDY DZIECKO
JEST OFIARA CYBERPRZEMOCY?

1. WLASCIWA REAKCJA

Doswiadczanie cyberprzemocy moze byc bardzo bolesne dla dziecka. Od
twojej reakdji zalezy, czy uda sie rozwigzac¢ problem i wyjs¢ z tej trudnej
sytuacji. Na poczatek - nie wpadaj w panike. Zachowaj spokdj i zdrowy
rozsgdek. Dowiedz sie, co doktadnie sie stato. Wyjasnij fakty.

Pamietaj, ze twoje dziecko potrzebuje twojego wsparcia i logicznej oceny
sytuacji. Nie obwiniaj dziecka o to, co je spotkato - to nie jego wina. Nawet
jesli zdarzyto mu sie zachowac nieodpowiedzialnie w sieci (np. zamiescic
swoje zdjecie, ujawniC intymne informacje itp.), nikt nie ma prawa
wykorzystac tego do krzywdzenia go. Nie odcinaj dziecka od komputera i
telefonu.

2.SZCZERA ROZMOWA

e /Zapewnijje, ze dobrze zrobito, mowigc ci o tym, co sie stato

e Powiedz, ze widzisz i rozumiesz, ze mogto mu byC trudno ujawnic
sytuacje, ktora go spotkata

e Powiedz, ze nikt nie ma prawa go krzywdzic¢ i nie powinno czuc sie
winne z powodu tego, co je spotkato.

e /apewnij je, ze postarasz sie mu pomaoc i wspodlnie zastanowicie sie,
jakie kroki powinniscie podjg¢ w tej sytuacji.



e Uzgodnij i omow z dzieckiem doktadny plan dziatania
e B3dz uwazny na pozawerbalne przejawy uczuc dziecka: zazenowanie,
skrepowanie, wstyd, lek, przerazenie, smutek, poczucie winy.

3. BADZ DORADCA

Porozmawiaj z dzieckiem o tym, jak ma sie zachowac, aby zapewni¢ sobie
poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania.
Powiedz mu, aby:

e Nie utrzymywato kontaktu ze sprawcg, nie odpowiadato na e-maile,
telefony, nie pisato komentarzy w sieci itp

e Nie kasowato dowodow: e-maili, SMS-6w, MMS-6w zdjec, filmdw, tylko ci
je pokazato

e /astanowito sie nad zmiang swoich danych kontaktowych w
komunikatorach, zmiang adresu e-mail, numeru telefonu komadrkowego
itp

e /mienito ustawienia komunikatora tak, zeby nikt spoza listy kontaktow
nie mogt sie z nim komunikowac.

4. PAMIETAJ, ABY ZACHOWAC | ZABEZPIECZYC DOWODY PRZEMOCY

Pomoz dziecku zabezpieczy¢ dowody cyberprzemocy: e-maile, SMS-y |
MMS-y, wpisy na stronach internetowych, komentarze do wpiséw lub do
zdjeC w serwisach spotecznosciowych, na blogach, w fotogaleriach itp.,
zdjecia, grafiki, tresci rozmow prowadzonych przy uzyciu komunikatoréw
lub czatow.

Pamietaj, aby zanotowal date | czas otrzymania materiatu, tresc
wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres
e-mail, numer telefonu komorkowego itp.) lub adres strony www, na ktorej
pojawity sie szkodliwe tresci. Zapisane pliki zachowajcie na dysku
komputera. Bardzo wazne jest, aby w skopiowanym tekscie nie dokonywac
zadnych zmian. Nalezy takze zapisac i zachowac link do strony, na ktorej te
tresci sie znalazty. Takie zabezpieczenie dowoddow nie tylko utatwi dalsze
postepowanie  dostawcy ustugi  (odnalezienie  sprawcy, usuniecie
szkodliwych tresci z serwisu), ale réwniez stanowi materiat, z ktérym
powinny sie zapoznac wszystkie zaangazowane w sprawe 0soby.



5. POROZMAWIA]J ZE SPRAWCA

Jezeli wiesz, kto stoi za cyberprzemocg wobec twojego dziecka (np. jest to
kolezanka lub kolega ze szkoty czy osiedla), porozmawiaj ze sprawcg i/lub z
jego rodzicami. Po pierwsze, da ci to szanse na ustalenie okolicznosci
zdarzenia, poznanie motywOw dziatania sprawcy oraz na znalezienie
rozwigzania konfliktowej sytuacji.

Po drugie - wspotpraca ze sprawcg cyberprzemocy pozwoli na najszybsze
usuniecie z sieci szkodliwych materiatow, ktére tam zamiescit. Niekiedy taka
prosta interwencja moze okazac sie wystarczajgca.

6. ZGLOS SPRAWE W SZKOLE

Gdy podejrzewasz, ze sprawcg przemocy jest uczen z klasy lub szkoty
twojego dziecka, rozwaz nawigzanie wspotpracy z dyrekca lub
nauczycielami. Poinformuj wychowawce klasy lub pedagoga szkolnego o
tym, czego doswiadcza twoje dziecko. Wspdlnie mozecie podjgc dziatania,
ktore pomogg rozwigzac trudng sytuacje i by¢ moze uchronig twoje i inne
dzieci przed podobnymi zdarzeniami w przysztosci.

Prawo oSwiatowe zobowigzuje szkoty do zapewnienia uczniom
bezpieczenstwa i podejmowania interwendji, jesli to bezpieczenstwo
zostanie zagrozone. Szkoty majg takze obowigzek wspotpracy z rodzicami
zarbwno sprawcow przemocy, jak i uczniow, ktorzy agresji doswiadczaja.
Procedury postepowania w przypadku stwierdzenia przemocy wobec
ucznia naktadajg na szkoty obowigzek:

ustalenia mozliwych okolicznosci zdarzenia, sprawcoéw przemocy |
ewentualnych swiadkéw zdarzenia;
+ zabezpieczenia dowodow;
* poinformowania o sytuacji rodzicow uczniow - uczestnikdw zdarzenia;
+ zastosowania wszelkich Srodkéw dyscyplinujgcych wobec agresordw,
zgodnie z obowigzujgcym statutem szkoty i rodzajem przewinienia;
+ powiadomienia policji, gdy sprawa jest powazna, zostato ztamane prawo
lub sprawca nie jest uczniem szkoty i jego tozsamosc nie jest nikomu znana



Pamietaj - zanim zglosisz sprawe do szkoty, najpierw uzgodnij to z
dzieckiem. Niekiedy ujawnienie przemocy w szkole jest ostatnig
rzeczy, jakiej chciatby twéj nastolatek. Dzieje sie tak zazwyczaj w
sytuacji, gdy w szkole panuje negatywny klimat spoteczny, relacje
pomiedzy uczniami i nauczycielami sa nieprawidtowe, a dzieci nie
czujg sie bezpieczne. W takiej sytuacji trzeba rozwazyé, czy
poinformowanie szkoty to na pewno dobry pomyst i czy nie pogorszy,
i tak juz trudnej, sytuacji dziecka. Jesli zdecydujesz, ze sprawa jest na
tyle powazna, iz nalezy jg zgtosi¢ w szkole, umoéw sie na spotkanie z
tym nauczycielem/pedagogiem, ktéremu ufa twoje dziecko.

7.ZGLOS SPRAWE POLIC]I

Wiekszos¢ przypadkdw cyberprzemocy nie wymaga powiadamiania policji czy
sagdu i moze byC rozwigzywana przy uzyciu dostepnych rodzicom i
nauczycielom srodkéw wychowawczych. Dotyczy to zwtaszcza sytuacji, gdy
sprawca jest znany dziecku i jest nim kolega/kolezanka ze szkoty. W skrajnych
przypadkach, jesli uwazasz, ze wobec twojego dziecka dopuszczono sie
przestepstwa lub zagrozone byto jego bezpieczenstwo, nie wahaj sie |
poinformuj policje.



